VITAN TREUHAND-GMBH

Vereinbarung zur E-Mail-Kommunikation

Die Verschwiegenheitspflicht des Steuerberaters zahlt zu einer der Grundvoraussetzungen fir die
steuerberatende Tatigkeit.

Werden Daten nach aussen getragen, bevor sie in den Verflgungsbereich des Steuerberaters gelangen,
unterliegen sie keiner rechtlichen Schutznorm, so z. B. wenn ein Brief an den Steuerberater auf dem Postweg
verloren geht oder eine an den Steuerberater adressierte E-Mail abgefangen wird oder versehentlich einen
unbeteiligten Dritten erreicht.

Das Recht auf informationelle Selbstbestimmung des Mandanten gebietet es ausserdem, dass seine Daten
gegenuber dem unbefugten Zugriff Dritter und des Staates geschitzt werden und damit ein sorgsamer
Umgang mit den Daten des Mandanten gewéhrleistet wird.

Wir weisen darauf hin, dass im Rahmen der elektronischen Kommunikation zwischen Steuerberater und
Mandant, die Ubermittlung von Daten durch eine geeignete Verschliisselung geschiitzt werden sollten.
Ansonsten besteht die Gefahr der unerlaubten Einsichtnahme, Vervielfaltigung und Verfalschung durch
unberechtigte Dritte, so dass die gesetzlichen Anforderungen hinsichtlich Datenschutz und IT-Sicherheit nicht
mehr gewahrleistet werden kdnnen.

Der Auftraggeber (Mandant) wiinscht in Kenntnis des vorstehend erlauterten rechtlichen Hintergrunds das
nachfolgende Ubermittlungsverfahren von Daten per E-Mail. Dies gilt auch in Bezug auf die Kommunikation
mit Banken, Krankenkassen, Steuerverwaltungen und ggf. weitere Institutionen, soweit dies zur Ausfiihrung
unseres Auftrages erforderlich sein sollte. Es wird hierzu folgende Erklarung abgegeben:

Hiermit erklare/n ich/wir, dass ich/wir die E-Mails von allen E-Mail-Adressen der Domain @vitan.ch wie folgt
akzeptiere/n:

Bitte nur ein Feld ankreuzen

D Jeglicher E-Mail-Verkehr erfolgt in verschlisselter Form. Die Entschlisselung der ersten E-Mail
erfolgt durch einmalige Registrierung in einem browserbasierten Portal mit Passwortvergabe. Die der
nachfolgenden E-Mails jeweils durch die Anmeldung im Portal mit dem entsprechenden Passwort.

Nur die Ubermittlung einfacher E-Mail-Mitteilungen ohne rechtlich relevanten Inhalt (z. B.
D Terminabsprachen) erfolgt ohne Sicherungsmassnahmen und unter Verzicht auf eine
Verschliisselung. Die Ubermittlung personenbezogener und sensibler Unternehmensdaten
(Jahresabschluss, Steuererklarung, BWA etc.) erfolgt nur als verschlisselte E-Mail. (Verfahren der
Entschlisselung siehe vorstehender Punkt).

Samtlicher E-Mail-Verkehr erfolgt ohne Sicherungsmassnahmen und unverschlisselt.
D Ich bin ausdricklich auf die Gefahren der ungesicherten E-Mail-Kommunikation hingewiesen worden
und gebe diese Erklarung in Kenntnis dieser Gefahrenlage ab.

Sie haben das Recht, lhre Einwilligungserklarung jederzeit durch einfache Erklarung gegeniber unserer
Kanzlei zu widerrufen. Durch den Widerruf der Einwilligung werden alle E-Mails zu lhnen verschlusselt
versendet.
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VITAN TREUHAND-GMBH

Sichere E-Mail-Kommunikation mit IncaMail

Gerne mdchten wir kiinftig mit lhnen mittels sicherer E-Mail kommunizieren. Fir die Ubermittlung der
sicheren E-Mails verwenden wir die Plattform IncaMail der Schweizerischen Post. E-Mails werden von
IncaMail im Gegensatz zu normalen E-Mails garantiert unverandert, nachweisbar und fur Dritte nicht
einsehbar unter Einhaltung héchster Sicherheitsstandards an den richtigen Empfanger ubermittelt.

Aus Sicherheitsgrinden werden die Nachrichten bei IncaMail NICHT gespeichert, sondern als
verschlisselter Anhang direkt an den Empfanger gesendet. Das heisst:

e Bei IncaMail ist kein Posteingang mit allen Nachrichten aufrufbar.
e Jede Nachricht kann einzeln gelesen werden.

Der Empfang aller Nachrichten, das einmalige Antworten sowie der Versand von 10 IncaMail-
Nachrichten pro Monat sind im Basis-Konto kostenlos enthalten.

Damit Sie sichere E-Mails via IncaMail empfangen und senden kdnnen, ist eine einmalige kostenlose
Registrierung bei IncaMail notwendig. Wir bitten Sie deshalb, sich auf der Plattform mit Ihrer
bestehenden E-Mail-Adresse zu registrieren. Nachfolgend finden Sie eine kurze Anleitung fir den
sicheren Empfang von E-Mails tiber IncaMail:

1. Kostenloses IncaMail-Konto eréffnen

Eroffnen Sie ein kostenloses Konto in 2 Minuten um IncaMail-Nachrichten einfach und
unkompliziert zu lesen bzw. zu versenden.

Gehen Sie dazu auf www.incamail.com, wahlen Sie ,Konto -
eroffnen” und folgende Sie den Anweisungen. Alternativ werden Sie
spatestens beim ersten Offnen einer verschliisselten E-Mail zur

Eréffnung eines Kontos aufgefordert.

Besitzer einer anderen akzeptierten Anmeldung kénnen sich direkt unter Vieitere Logins v
~Weitere Anmeldungen® anmelden.

Weitere Logins

suisseld  SuisselD Login
@:1‘ . Kanton Genf Login
- Kanton Zug Login

s==72] Login uber post.ch

I SwissID Login

2. Nachricht lesen auf PC/Laptop/Tablet/Mobile

Die Nachricht befindet sich in lhrem normalen E-Mail

Posteingang und tragt im Betreff den Vermerk ,(Secured by
IncaMail)". Lohnabrechnung Ju

Betreff

Offnen Sie die Nachricht und klicken Sie auf den Button ,Lesen*.
Max Muster

hat lhnen eine verschlusselte Nachricht mittels IncaMail gesendet. Hife

<® Lesen




Melden Sie sich mit lhren Benutzerdaten bei IncaMail an. Sollten Sie IncaMail
mittels alternativem Login verwenden, wahlen Sie bitte den entsprechenden
Anbieter aus der Liste ,Weitere Logins® aus.

Es ist méglich, dass die Nachricht keinen ,Lesen“-Button enthalt. In
diesem Fall kbnnen Sie die IncaMail-Nachricht einfach durch einen
Klick auf den ,IncaMail.html“ Anhang 6ffnen.

Tipps und Tricks

e Speichern Sie den Inhalt der IncaMail-Nachrichten nach dem Offnen.

Anmelden

Passwort vergessen?

Weitere Logins

o Hinterlegen Sie Ihr Passwort in der Mobile App (in den Einstellungen) und die Passwort-Eingabe

entfallt.

o Loschen Sie die IncaMail-Nachricht nicht bevor Sie sie abgespeichert oder gelesen haben. Ohne

die E-Mail kénnen Sie nicht mehr auf diese Informationen zugreifen!

e Als Firma kénnen Sie IncaMail in lhre E-Mail- Infrastruktur integrieren und so vereinfacht lesen und

senden (www.post.ch/incamail-mgi).



